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La semana pasada publicamos en Sin Permiso un pequeiio dossier sobre Edward Snowden. Eran dos
articulos de Daniel Ellsberg y Alan Maass. El de este Gltimo se nos quedé cortado. Ofrecemos ahora la
version completa. Redaccion SP.

El aparato de espionaje y de seguridad ha aumentado sus poderes bajo democratas y
republicanos en EE.UU. a costa de los derechos constitucionales de sus ciudadanos y violando
los del resto del mundo.

La siniestra y secreta Agencia de Seguridad Nacional (NSA) ha sido expuesta a la luz del dia
gracias a las revelaciones de Edward Snowden, que demuestran hasta que punto el gobierno
de EE. UU. espia masivamente a la gente en su pais y en el resto del mundo.

El Guardian y otras publicaciones han publicado estas revelaciones que prueban la existencia
de dos escandalosos programas de vigilancia, que han funcionado al parecer desde hace afios,
gestionados por la mayor agencia de espionaje, con el apoyo bipartidista de demodcratas y
republicanos.

Uno de los programas, llamado Prisma, ha permitido al NSA tener acceso a los sistemas de
Google, Facebook, Apple, Microsoft, Yahoo, Skype y otras grandes compafiias de Internet (1),
permitiéndole conocer a su antojo todo tipo de informacién, incluyendo los historiales de acceso
a paginas web, el contenido de los correos electronicos, video-conferencias, envio de archivos,
etc...
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El otro programa le permite a la NSA conocer el historial de llamadas telefénicas de la mayoria

de los usuarios en EE.UU. (2). Esta “metadata”, entregada por las grandes compafias de
telecomunicaciones es almacenada en una gigantesca base de datos que los analistas del

NSA pueden investigar como le venga en gana para obtener informacion.

En una entrevista con reporteros del Guardian (3), incluyendo el columnista de izquierdas
Glenn Greenwald, Snowden describe lo facil que le resulta al NSA violar nuestros derechos: “E/
NSA ha desarrollado una infraestructura que le permite interceptarlo todo. Con esta capacidad,
la inmensa mayoria de las comunicaciones humanas pasar al archivo en bruto. Si quiero ver
sus e-mails, o las llamadas de teléfono de su mujer, todo lo que tengo que hacer es usar el
banco de datos interceptado y aplicar los programas de filtro necesarios. Puedo leer el
contenido de los correos electronicos, las contrasefias, historial de llamadas telefonicas,
tarjetas de crédito, etc...No quiero vivir en una sociedad que hace este tipo de cosas...No
quiero vivir en un mundo en el que todo lo que hago y digo es grabado. No estoy dispuesto a
apoyarlo o vivir a su sombra’.

La administracién en Washington ha reaccionado a las filtraciones de Snowden con un grito de
alarma, y es facil comprender porqué: las revelaciones sobre los programas de vigilancia del
NSA son un choque para millones de personas que hasta la fecha no tenian la menor idea de
que el gobierno de EE.UU. de manera rutinaria e informal viola sus derechos en nombre de la
“seguridad nacional” y de la “guerra contra el terror”.

Ademas, las operaciones de espionaje del NSA han sido continuas -y pueden que se hayan
acelerado- desde la Administracion Bush hasta hoy en dia, cuando ocupa la Casa Blanca un
supuesto defensor de las libertades civiles, Barack Obama. Y ello es una prueba mas, por si
hacia falta, de que los dirigentes del Partido Demécrata estan tan implicados como los del
Partido Republicano en la utilizacion del aparato represivo del gobierno para defender los
intereses del estado. Como escribe el analista de izquierdas Norman Salomon (4): “Las
revelaciones de los ultimos dias son un tremendo desafio para el orden establecido: la guerra
permanente exige aumentar el secreto y la proyeccion de poder, de manera que se acaba por
identificar la gestion de la sequridad con una vigilancia orwelliana. En los mas altos niveles hay
algo mas que rumores de panico en un ambiente ya de por si enrarecido. No es solo la NSA la
que ha quedado al aire; es la arrogancia represiva de la que hace gala la piramide de poder”.

De las dos revelaciones mas dafinas, el espionaje en Internet y los historiales telefonicos, es
dificil decir cual es mas peligroso y amenazante.

Las revelaciones sobre los historiales telefénicos se produjeron antes, en un articulo exclusivo
para Guardian de Greenwald (5). Al parecer, Snowden le entregé6 un mandato del tribunal

secreto creado por la Ley de Inteligencia y Vigilancia en el Exterior (FISA) que obliga a
multinacionales de las telecomunicaciones como Verizon entregar al NSA, cotidianamente, los

historiales de llamadas telefénicas en su red doméstica e internacional.

El mandato tiene una duracion de tres meses, que acaban este 19 de julio, pero segun la
presidenta del Comité de Inteligencia del Senado de EE.UU., Dianne Feinstein (6), se extiende

el mandato automaticamente, sin que lo sepan los ciudadanos. El mandato judicial filtrado por
Snowden no lo dice, pero sin duda existen acuerdos similares a los de Verizon con otras
compainiias de teléfonos.

“En otras palabras”, resume David Cole en The Nation (7), “el gobierno federal barre para casa
todos los historiales telefonicos, cada llamada que hacemos, sin base alguna de sospecha
previa”.



EE.UU.: Espionaje global www.sinpermiso.info

El mandato judicial no permite que el NSA escuche el contenido de las llamadas, pero los
historiales son, en muchos casos, mas reveladores. Como escriben Ben Wizner y Jay Stanley
de la American Civil Liberties Union (ACLU): “Incluso sin interceptar el contenido de las
comunicaciones, el gobierno puede utilizar esta metabase de datos para conocer nuestros mas

intimos secretos... los ‘a quién’, ‘cuando’y ‘con que frecuencia’ de nuestras llamadas son mas
reveladoras que lo dicho en ellas. Las llamadas entre un periodista y un funcionario, pueden
revelar una relacion incriminatorias por si mismas”.

James Ball, del Guardian, sefala otras ventajas (9) de esta recoleccion indiscriminada de los
historiales de las llamadas telefonicas: “La recopilacion y el almacenamiento de esta
informacion otorga al gobierno poderes nuevos de los que carecia: una vigilancia facil y
retroactiva. Si las autoridades se interesan por un individuo en un momento dado, y obtienen su
numero, los funcionarios del NSA pueden repasar los archivos a la busqueda de datos y
reconstruir sus movimientos, redes sociales, y todo lo que haya hecho en Internet en el
pasado”.

Aunque le pueda resultar sorprendente a la mayoria de la gente, informacion como los
historiales telefénicos no estan incluidos en la Cuarta Enmienda que defiende el derecho a la
privacidad, de acuerdo con sentencias judiciales. En cualquier caso, la recopilacion en bruto de
“metadata” son un vuelco completo en los procedimientos habituales hasta ahora de
investigacion del gobierno: unos procedimientos que obligan a los fiscales o los agentes de la
ley ha defender ante los jueces la necesidad de tener acceso a elementos de informacion
concretos sobre individuos o grupos especificos.

De hecho, lo que el NSA dice es: vamos a recopilar todos los datos que tenga ahora y ya
justificaremos mas tarde la necesidad o no de examinar o utilizar parte o la totalidad de los
mismos.

El programa Prisma del NSA para espiar en Internet es asimismo asombroso por su alcance e
implicaciones. En este caso, Snowdon entregd a la prensa una presentacion de Power Point de
41 paginas, que al parecer se utiliza en el entrenamiento de analistas de inteligencia sobre que
tipo de informacién pueden obtener en Prisma.

La presentacion se jacta de tener acceso a la informacién “directamente de los servidores” de
las principales companias de Internet, con el objetivo declarado de “la vigilancia en profundidad
y amplia de las comunicaciones en tiempo real y la informacion almacenada”, segun el
Guardian (10). “La ley autoriza centrase en cualquier cliente o empresa fuera de EE.UU., o de
aquellos ciudadanos de EE.UU. que se comuniquen con gente fuera de EE.UU.”.

Por lo tanto, las comunicaciones entre ciudadanos de EE.UU. estan en principio excluidas.
Pero de nuevo, cuando de trata de respetar esta restriccion, los agentes del NSA no tienen que
responder tan siquiera ante el tribunal secreto de la FISA. Y con Prisma pueden mirar no solo
los historiales de llamadas, sino también conocer su contenido.

Las compaiias informaticas niegan que permitan al NSA acceder a sus servidores para espiar.
“Si lo hacen, es sin nuestro conocimiento”, declara uno de sus directivos al Guardian. Pero la
presentacion sobre el programa Prisma afirma que no solo es potente, sino que lo es cada vez
mas. “La presentacion subraya que el numero de comunicaciones interceptadas en Skype
aumento un 248% en 2012”, segun el Guardian. “También ha habido un aumento del 131% en
el acceso a informacion de Facebook y 63% de Google”.

El afo pasado, los senadores Ron Wyden y Mark Udall, que se han opuesto a la continuacion y
expansion de la “guerra contra el terror” y sus politicas represivas y han criticado a la
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Administracion Obama y a algunos congresistas demoécratas por sus politicas represivas,
escribieron una carta al Fiscal General Eric Holder (11) que enumeraba los mandatos judiciales
emitidos bajo la FISA, como la que obliga a Verizon a entregar sus historiales telefénicos, con
el objetivo de denunciar el intrusivo crecimiento del aparato de seguridad del gobierno:
“Creemos que la mayoria de los americanos se quedarian asombrados al conocer los detalles
de estos tribunales secretos y sus mandatos judiciales. Creemos que existe un importante
abismo entre lo que la mayoria de los americanos creen que la ley permite y lo que el gobierno,
en secreto, interpreta que la ley le permite”.

Su denuncia incluye a la propia NSA, con una plantilla estimada de 100.000 funcionarios y una
gigantesca red de recolecciéon de datos e informacién que llega al espacio exterior. “Los
satélites espian llamadas y correos electronicos en el éter y transmiten la informacion de vuelta
a las estaciones de escucha en la tierra”, escribe Greenwald (12). “Segun una estimacion, cada
uno de estos barridos recoge unos 10.000 millones de correos electronicos, llamadas de
teléfono y otras formas de correspondencia cotidianamente. Y la agencia tiene unas 20 bases”.

Como un funcionario del gobierno de EE. UU. declaré al Guardian: ‘no es ciencia-ficcion. Esta
ocurriendo ahora mismo”.

Ocurre también oculto en el secreto, aunque ahora haya sido violado gracias a Edward
Snowdon. Pero en vez de responder de los poderes de espionaje que se han atribuido, los
funcionarios del gobierno de EE. UU. han condenado sin paliativos al mensajero.

El director de Inteligencia Nacional, James Clapper, ha calificado la filtracion de documentos de
la NSA de “criticable”. Y afirma en una declaracion oficial (13): ‘la revelacion no autorizada de
documentos de alto secreto judiciales supone una amenaza potencial persistente e irreversible
que dana nuestra capacidad de identificar y responder a las mdiltiples amenazas a las que se
enfrenta nuestra nacion’.

Pero lo que ha hecho Snowden es alertar a los ciudadanos de a pie de EE.UU. y de todo el
mundo del riesgo inminente que amenaza sus derechos. Y lo hizo a sabiendas de que el

gobierno de EE.UU. buscaria venganza. Ha huido de EE.UU. a Hong Kong (14) sabiendo que
no vera a sus seres queridos en mucho tiempo, o nunca mas.

Quienes nos alertan, como Snowdon, deberian ser ensalzados, como dijo una vez una
personalidad politica, por sus “actos de coraje y patriotismo, que puede a veces salvar vidas y
con frecuencia dinero de los contribuyentes, y deben ser alentados, no aplastados como se
hace”.

Si duda sobre de quién es esa frase, no lo piense mas: Barack Obama, durante su campana
presidencial de 2008, cuando denunciaba las politicas sin piedad de la Administracion Bush en
la “guerra contra el terror”, y sus violaciones de las libertades civiles. Pero durante sus cuatro
afios largos en la presidencia, Obama ha perseguido a quienes ‘han dado la alerta en una
cantidad que dobla a la de todos los otros presidentes juntos”, segun Glenn Greenwald (15).

La persecucion inquisitorial de Bush-Obama de quienes han dado la alerta sobre estos temas
es solo un aspecto de una persistente y compartida politica que se extiende ya a dos
presidencias y que implica una larga lista que haria las delicias de “cualquier aspirante a
tirano”, como escribe Conor Friedersdorf en The Atlantic (16):

““Un precedente que permite al presidente ejecutar a ciudadanos en secreto sin una orden
judicial o una ley previa;

-El poder para retener prisioneros indefinidamente sin acusarlos ante los tribunales;
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-La vigilancia sin mandato judicial de millones de americanos sin acusacion previa, la

recopilacion de toda esta informacion en una base de datos permanente, de manera que los
datos de inocentes espiados en 2007 pueda ser utilizada en 2027;

-La utilizacion de perfiles étnicos y raciales para escoger a quién espiar en secreto, como la
policia de Nueva York hizo con la bendicion de John Brennan.

-Normalizar situaciones en las que la propia ley es secreta, y todas las interpretaciones
secretas que le afecten;

-El asesinato con drones de gente cuya identidad es desconocida incluso por quienes operan a
distancia esos drones;

-La capacidad de recoger muestras de DNA de la gente cuando es arrestada, aunque no hayan
sido condenados aun.

-Un programa de torturas que puede ser reactivado con una mera orden ejecutiva.

No es esto precisamente lo que prometi6 Obama en 2008 para poner coto a las abusivas

politicas y la arrogante actitud de una Administracion Bush que situé a la Casa Blanca por
encima de la ley. Pero estas promesas fueron las que le ayudaron a conseguir el apoyo de
millones de personas que ya estaban hartas de Bush, como apunta Edward Snowdon en su

entrevista en el Guardian (17). “Yo no le vote —dice Snowdon-, voté por un tercer partido. Pero
crei en las promesas de Obama. Estaba a punto de revelarlo todo (pero esperé porque fue
elegido). Pero continud con las mismas politicas que su predecesor’.

Obama no es el unico dirigente de su partido que defiende un estado orwelliano. Con pocas
excepciones, los congresistas demdcratas han intentado acallar o posponer cualquier pregunta
sobre la NSA y sus programas después de las revelaciones. El portavoz de la mayoria en el
Senado Harry Reid, por ejemplo, declar6 a Las Vegas Sun (18) que “todo el mundo debe
calmarse y comprender que no se trata de nada nuevo. Hace ya siete afios que funciona’.

De nuevo, Reid y Obama son dirigentes de un partido que tiene un largo historial de decir una
cosa para ganar las elecciones y hacer después otra al servicio de los intereses de las élites
politicas y empresariales, mas alla de afiliaciones partidistas. Como el socialista y columnista
britanico del Guardian Richard Seymour escribe: “Al ampliar la capacidad del estado de
recopilar informacion sobre los ciudadanos, cualquiera que sea la justificacion, siempre se
amplia el espectro...La utilizacion masiva por parte de Obama de los poderes ejecutivos solo
puede entenderse en el contexto de su objetivo de restaurar el poder global de America,
racionalizar su base productiva y ampliar la capacidad del estado de procesar las disfunciones.
A este respecto, su agenda no es muy distinta de la de su predecesor, y por eso necesita tanto
de los mismos medios” (19).
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